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10 สิงหาคม พ.ศ. 2564 

โตชิบา คอรป์อเรชั่น 

เพราทนั แลบ็ส ์

 

เคร่ืองมือประเมินช่องโหว่ใหม่จากโตชิบาและเพราทัน แล็บส ์เสริมความแข็งแกร่งด้าน Cyber Resilience ให้แก่โครงสร้างพืน้ฐาน 

พรอ้มระบภุยัคกุคามความมั่นคงปลอดภยัไซเบอรท่ี์ส าคญัในระบบควบคมุอตุสาหกรรม 

                                             

โตเกียว – วนันี ้ โตชิบา คอรป์อเรชั่น (โตเกียว: 6502) และ เพราทนั แลบ็ส ์ ประกาศเปิดตวัเครื่องมือประเมินช่องโหว่ใหมท่ี่ทัง้สองบริษัทรว่มกนัพฒันาซึ่ง

สามารถจ าลองการโจมตีทางไซเบอรต่์อระบบควบคมุอตุสาหกรรม เครื่องมือใหม่นีม้ชีื่อว่าระบบวางแผนและตรวจสอบเสน้ทางการโจมตีอตัโนมติั หรือเอทพูี

ทวูี (Automated Attack Path Planning and Validation: A2P2V) เป็นเครื่องมือทรงพลงัลา่สดุท่ีสามารถสรา้งสถานการณก์ารโจมตีทางไซเบอรต่์างๆ และ

จ าลองการโจมตีท่ีผสานเทคนิคการโจมตีขัน้สงูเพื่อทดสอบและระบสุถานะความมั่นคงปลอดภยัของระบบควบคมุ พรอ้มทัง้ตรวจสอบผลเพื่อระบภุยัคกุคาม

ความมั่นคงปลอดภยัท่ีตอ้งใหค้วามส าคญัก่อนในบรรดาการโจมตีทางไซเบอรท่ี์มทีัง้จ านวนและความหลากหลายเพิ่มขึน้ 

 

A2P2V ผสานข้อมูลการตั้งค่าระบบควบคุมอุตสาหกรรมเข้ากับเทคนิคการโจมตีแบบต่างๆ ท่ีเปิดเผยต่อสาธารณะ จากนั้นจึงสรา้งและท าการจ าลอง

เหตุการณก์ารโจมตีทางไซเบอรโ์ดยอัตโนมัติเพื่อช่วยตรวจสอบระดบัความมั่นคงปลอดภัยของระบบ ทัง้นี ้โตชิบาและเพราทัน แล็บส ์ไดท้ าการสาธิตการ

โจมตีอัตโนมัติในสภาพแวดลอ้มจ าลอง ซึ่งช่วยเผยใหเ้ห็นขอ้บกพร่องดา้นความมั่นคงปลอดภัยไดจ้ริง เครื่องมือ A2P2V นีใ้ชว้ิธีการระบุช่องโหว่ในระบบ

ควบคมุอตุสาหกรรมท่ีเสี่ยงต่อการโจมตี ซึ่งเป็นการช่วยใหส้ามารถระบภุยัคกุคามความมั่นคงปลอดภยัท่ีตอ้งใหค้วามส าคญัก่อนจากรูปแบบการโจมตีต่างๆ 

ท่ีทวีจ านวนขึน้เรื่อยๆ อนัเป็นการเพิ่มขีดความสามารถในการตอบสนองต่อภยัดงักล่าวดว้ย 

 

“ทกุวนันีม้ีอปุกรณท่ี์เชื่อมต่อกบัเครือข่ายมากขึน้เรื่อยๆ ภยัคกุคามทางไซเบอรจ์ึงไดข้ยายไปสู่ระบบและผลิตภณัฑค์วบคมุอุตสาหกรรมซึ่งแต่เดิมปฏิบัติงาน

ในสภาพแวดลอ้มปิดท่ีปลอดภัยดว้ย” ดร. ยูทากะ ซาตะ เจา้หนา้ท่ีองคก์รและผูอ้  านวยการศูนยว์ิจัยและพฒันาองคก์ร บริษัท โตชิบา คอรป์อเรชั่น กล่าว     

“โตชิบาน าเสนอผลิตภัณฑแ์ละโซลูชันหลากหลายส าหรับโครงสรา้งพืน้ฐานส าคัญ และดูแลรับผิดชอบให้ผลิตภัณฑแ์ละโซลูชันเหล่านั้นมีความมั่นคง

ปลอดภัยแมใ้นขณะเชื่อมต่อกบัเครือข่ายภายนอก ดว้ยเครื่องมือ A2P2V และเทคโนโลยีความมั่นคงปลอดภัยอื่นๆ โตชิบาจะช่วยสรา้งความมั่นใจว่าระบบ

จะมั่นคงปลอดภยัต่อการโจมตีทางไซเบอรท่ี์พฒันาตลอดเวลา” 

 

“ยิ่งการโจมตีทางไซเบอรม์ีจ านวนและความซับซอ้นเพิ่มขึน้ ความสามารถในการจ าลองสถานการณ์การโจมตีใหม่ๆ และจัดล าดับความส าคัญของภัย

คุกคามต่างๆ จึงมีความส าคญัอย่างยิ่งต่อการปกป้องโครงสรา้งพืน้ฐานและระบบควบคุมอุตสาหกรรมท่ีส าคญั” ดร. เพโทรส มุคทาริส ประธาน เพราทนั 

แลบ็ส ์กล่าว “ในฐานะผูน้ าดา้นการวิจยัทางไซเบอร ์เพราทนั แล็บส ์มุ่งพฒันานวตักรรมเครื่องมือและโซลชูนัเพื่อปกป้องโครงสรา้งพืน้ฐานดา้นอตุสาหกรรม 

การทหาร และการพาณิชยจ์ากการโจมตีท่ีซบัซอ้นในดา้นต่างๆ” 
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รูปท่ี 1: แนวคิดของ A2P2V 

 

 
รูปท่ี 2: A2P2V ขณะปฏิบติัการ (สาธิต) 

 

โตชิบาและเพราทนั แลบ็ส ์จะน าเสนอเครือ่งมือนีท่ี้การประชมุ Black Hat USA 2021 Arsenal ในวนัท่ี 4-5 สิงหาคม พ.ศ. 2564 นี ้รวมถึงแบ่งปันตวัอยา่งโคด้

ดว้ย เพื่อมุ่งสรา้งความรว่มมือในชมุชนและองคก์รความมั่นคงปลอดภยัทางไซเบอรเ์พื่อสรา้งคณุค่าผ่านการสรา้งนวตักรรมแบบเปิด 

 

โตชิบาและเพราทนั แล็บส ์ จะยงัคงเดินหนา้ใชป้ระโยชนจ์ากเทคโนโลยีระบบไซเบอร-์กายภาพ (Cyber-Physical System: CPS) โดยอาศยัความเชี่ยวชาญ

ดา้นดิจิทลัและไซเบอรข์องทัง้สองบริษัท ประกอบกบัประสบการณด์า้นการผลิตกวา่ 140 ปีของโตชิบา เพื่อส่งมอบโซลชูนัท่ีจะช่วยเสรมิความแข็งแกรง่ดา้น 

Cyber Resilience ของระบบควบคมุและส่งเสริมการสรา้งสรรคส์งัคมท่ีปราศจากอาชญากรรมไซเบอร ์

 

 

 

 

https://www.blackhat.com/us-21/arsenal/schedule/index.html#automated-attack-path-planning-and-validation-apv-24055
https://github.com/pentest-a2p2v/
https://github.com/pentest-a2p2v/
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เกีย่วกับโตชบิา  

โตชิบา คอรป์อเรชั่น เป็นผูน้ ากลุ่มบริษัทระดบัโลกท่ีน าความรูค้วามสามารถจากประสบการณก์ว่า 140 ปีในธุรกิจหลากหลายวงการ ตัง้แต่โครงสรา้งพืน้ฐาน

ดา้นพลงังานและสงัคมไปจนถึงอปุกรณอ์ิเล็กทรอนิกส ์มาผสานเขา้กบัความสามารถระดบัโลกดา้นเทคโนโลยีประมวลผลขอ้มลู ดิจิทลั และปัญญาประดิษฐ์ 

ความแข็งแกร่งอันโดดเด่นในดา้นต่างๆ เหล่านีช้่วยสนับสนุนให้โตชิบาสามารถพัฒนาอย่างต่อเน่ืองสู่การก้าวขึน้เป็นบริษัทบริการโครงสรา้งพืน้ฐานท่ี

ส่งเสริมการใชข้อ้มูลและการแปลงขอ้มลูเป็นดิจิทัล รวมถึงการเป็นหน่ึงในบริษัทเทคโนโลยีระบบไซเบอร -์กายภาพชัน้น าของโลกอีกดว้ย โตชิบายึดมั่นใน 

ค ามั่นสญัญาจากกลุ่มบริษัทโตชิบา  “ค ามั่นสญัญาต่อประชาชน ค ามั่นสญัญาต่ออนาคต” โตชิบามีส่วนร่วมในการพัฒนาสงัคมไปในทางท่ีดีดว้ยบริการ

และโซลชูนัท่ีน าไปสู่โลกที่น่าอยู่ขึน้ กลุ่มโตชิบาและพนกังาน 120,000 คนทั่วโลกสรา้งยอดขายประจ าปีรวมกว่า 3.1 ลา้นลา้นเยน (2.75 หมื่นลา้นดอลลาร)์ 

ในปีงบประมาณพ.ศ. 2563 อ่านเพิ่มเติมเกี่ยวกบัโตชิบาไดท่ี้น่ี: https://www.global.toshiba/ww/outline/corporate.html 

Find out more about Toshiba at https://www.global.toshiba/ww/outline/corporate.html 

 

เกีย่วกับเพราทัน 

เพราทันขบัเคลื่อนภารกิจส าคญัทั่วโลกที่มีขอบเขตกวา้งไกลถึงสุดขอบกาแล็กซี ในฐานะบริษัทระดบัโลกผูบู้รณาการขีดความสามารถในการปฏิบติัภารกิจ

และใหบ้ริการดา้นไอทีท่ีสรา้งความเปล่ียนแปลงใหแ้ก่บริษัทต่างๆ เพราทันน าเสนอโซลูชันและเทคโนโลยีความมั่นคงปลอดภัยแห่งชาติท่ีไวว้างใจไดแ้ละมี

ความแตกต่างอย่างสูง และช่วยปกป้องความปลอดภัยและมั่นคงใหแ้ก่ผูค้น ทัง้นี ้เพราทันท าหนา้ท่ีเป็นหุน้ส่วนทรงคุณค่าขององคก์รรฐัท่ีส าคญัต่างๆ ใน

ตลาดข่าวกรอง อวกาศ ไซเบอร ์กลาโหม พลเรือน สขุภาพ รฐั และ ทอ้งถิ่น ในแต่ละวนั พนกังาน 22,000 คนของบริษัทท าสิ่งท่ีไม่มีผูอ้ื่นท าไดแ้ละหาทางออก

ใหแ้ก่ปัญหาแสนทา้ทายท่ีลกูคา้ของเราเผชิญ ติดตามข่าวสารและขอ้มลูล่าสดุของเราไดท่ี้ Peraton.com/News และ Peraton ใน LinkedIn 

https://www.global.toshiba/ww/outline/corporate.html
https://www.global.toshiba/ww/outline/corporate.html
https://www.peraton.com/news/
https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.linkedin.com%2Fcompany%2Fperaton%2F&data=04%7C01%7CDarrin.Hardy%40peraton.com%7Ca9e04708cd3d42d48fd008d90a628e6e%7C1c6258462b0a448383dde024820875b3%7C0%7C0%7C637552240672241639%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=%2FrXiN27dIAl5%2Fw9c6bv9F4RIP%2BQkYGSPE3jRTCSCio4%3D&reserved=0

