
 

ข่าวประชาสมัพนัธ์ 

โตชิบาโชวล์ า้ ด้วยนวตักรรมความปลอดภยัขัน้สูงระดบัควอนตมั (QKD)  

พร้อมยกระดบัการปกป้องข้อมูลโครงสร้างพื้นฐานทัว่สิงคโปร ์

 

 
 

โตชิบาพร้อมสร้างอนาคตความปลอดภยัระดบัควอนตมัด้วยความมุ่งมัน่ในการสร้างความมัน่ค

งปลอดภยัด้านดิจิทลัให้กบัสิงคโปร ์

สิ ง ค โ ป ร์ เ ป็ น ศู น ย์ ก ล า ง ธุ ร กิ จ โ ล ก ที่ มี ก า ร เ ชื่ อ ม ต่ อ ดิ จิ ทั ล ขั ้ น สู ง 

แ ล ะ มี ค ว า ม พ ร้ อ ม ที่ จ ะ ก้ า ว ขึ้ น ม า เ ป็ น ผู้ น า ด้ า น เ ท ค โ น โ ล ยี ป ล อ ด ภั ย ร ะ ดั บ ค ว อ น ตั ม 

แ ผ น แ ม่ บ ท ก า ร เ ชื่ อ ม ต่ อ ดิ จิ ทั ล ข อ ง สิ ง ค โ ป ร์ ปี  พ . ศ .  2566 

ร ะ บุ ว่ า ภ า ค ส า ร ส น เ ท ศ แ ล ะ ก า ร สื่ อ ส า ร ข อ ง ป ร ะ เ ท ศ เ ติ บ โ ต ถึ ง ร้ อ ย ล ะ  8.6 ใ น ปี  พ . ศ .  2565 

ซึ่ ง ต อ กย ้ า ถึ ง ค ว า ม ส า คัญ ขอ ง ค ว าม แข็ ง แ ร ง ยื ด หยุ่ น แ ล ะ ค ว า มมั น่ ค ง ป ลอดภัย ใ น โ ลก ยุ ค ดิ จิทัล 

เนื่ องจากการค านวณเชิงควอนตัมก้าวหน้าขึ้นมากจนเริ่ม เ ป็นภัยคุกคามต่อ วิธีการ เข้ารหัสแบบเดิม 

สิงคโปร์จึงมีแผนน าเทคโนโลยีความปลอดภัยระดับควอนตัมมาใช้ เช่น ระบบรหัสลับส าหรบัยุคควอนตัม(Post-

Quantum Cryptography: PQC) และการกระจายกุญแจเข้ารหัสเชิงควอนตัม (Quantum Key Distribution: QKD) 

ผ่านเครอืขา่ยความปลอดภยัระดบัควอนตมัแห่งชาตพิลสั (National Quantum-Safe Network Plus: NQSN+) 

 



 

 
ภาพที ่1 สงัคมดจิทิลัทีป่ลอดภยัระดบัควอนตมั 

 

การปฏวิตัคิวอนตมั: สรา้งสงัคมดจิทิลัทีม่ ัน่คงปลอดภยัในสงิคโปร์ 

มัน่คงปลอดภยัระดบัควอนตมั 

ท่าเรอื ศูนยข์อ้มลู การวจิยัและพฒันา 5G การสื่อสารระดบัโลก 

การผลติ สุขภาพ สถาบนัการเงนิ รฐับาล สนามบนิ 

 

 

โตชบิาเป็นผูน้ าในการสรา้งอนาคตทีป่ลอดภยัระดบัควอนตมัใหแ้ก่สงิคโปร์ โดยอาศยัความเชีย่วชาญดา้นเทคโนโลย ี

QKD หลงัจากการวจิยัเทคโนโลยคีวอนตมัมากว่าสามทศวรรษ โตชบิาได้หนัจากงานวชิาการไปสู่การน าเสนอระบบ 

QKD ในเชงิพาณิชย์ นอกจากนัน้ โตชบิายงัเปิดศูนย์เทคโนโลยคีวอนตมัมูลค่า 20 ล้านปอนด์ในเมอืงเคมบรดิจ์ ณ 

ส ห ร า ช อ า ณ า จั ก ร เ มื่ อ ไ ม่ น า น ม า นี้  

ซึ่งตอกย ้าให้เห็นถึงความมุ่งมัน่ของโตชิบาในการพัฒนาโซลูชันด้านเครือข่ายความปลอดภัยระดับควอนตัม 

การเปิดศูนยแ์ห่งนี้จะช่วยแกไ้ขช่องโหว่ของวธิกีารเขา้รหสัแบบเดมิและเสรมิความมัน่คงปลอดภยัของขอ้มลูใหแ้ขง็แกร่

ง ยิ่ ง ขึ้ น ด้ ว ย เ ท ค โ น โ ล ยี  QKD 

ซึง่ใชห้ลกัฟิสกิสค์วอนตมัสรา้งวธิกีารเขา้รหสัทีพ่รอ้มรบัมอืกบัการจู่โจมเพื่อพยายามถอดรหสัทีอ่าจเกดิขึน้ 

 

ใ น ปี พ . ศ .  2564 โ ต ชิ บ า ไ ด้ จั บ มื อ กั บ  SpeQtral 

ใ น ฐ า น ะ พั น ธ มิ ต ร เ ชิ ง ก ล ยุ ท ธ์ เ พื่ อ พัฒ น า โ ซ ลู ชั น ค ว า ม มั น่ ค ง ป ล อ ดภั ย ร ะ ดับ ค ว อ น ตั ม ล ้ า ส มั ย 

โดยผสานความเชี่ยวชาญระบบ QKD ผ่านใยแก้วของโตชบิาเข้ากับนวตักรรม QKD ผ่านดาวเทียมของ SpeQtral 



 

ความร่วมมอืในครัง้นี้ไดน้ าไปสู่ความส าเรจ็ส าคญัหลายประการ เช่น การเปิดศูนย์ Quantum Networks EXperience 

Centre (QNEX) แห่งแรกของเอเชยีตะวนัออกเฉียงใต้เพื่อการสาธติและการพฒันาตน้แบบ 

นอกจ า กที่ ก ล่ า ว ไ ป  ค ว า ม ร่ ว ม มื อ ใ น ค รั ้ง นี้ ไ ด้ น า ไ ป สู่ ค ว า ม ส า เ ร็ จ ส า คัญ อี ก หล า ยป ร ะ ก า ร  เ ช่ น 

การเชื่อมต่อแบบปลอดภัยระดับควอนตัมระหว่างเครือข่ายใยแก้วของ SPTel ซึ่งหลากหลายและขยายสเกลได้ 

นอกจากนี้ โตชิบายงัได้ขยายความร่วมมอืด้วยการลงนามความเขา้ใจ (MOU) กับ SpeQtral และ ST Engineering 

เพื่อเร่งการพฒันาโซลูชนัความปลอดภยัระดบัควอนตมัแบบปรบัแต่งตามขอ้ก าหนดของลูกคา้เพื่อเสรมิการปกป้องการ

สื่ อ ส า ร ข้ อ มู ล อ่ อ น ไ ห ว ใ ห้ ป ล อ ด ภั ย ยิ่ ง ขึ้ น ใ น ภ า ค ส่ ว น ต่ า ง ๆ  เ ช่ น  ก า ร เ งิ น  แ ล ะ ภ า ค รั ฐ 

โดยวางกลยุทธใ์นสงิคโปรเ์ป็นผูน้ าความมัน่คงปลอดภยัระดบัควอนตมัในภูมภิาคเอเชยีตะวนัออกเฉียงใต้ 

 

 
ภาพที ่2 QKD ปกป้องโครงสรา้งพื้นฐานส าคญัในวงการต่างๆ 

ตัง้แต่การเงนิและพลงังานไปจนถงึการวจิยัเชงิวทิยาศาสตร ์เพือ่สรา้งความมัน่คงปลอดภยัในโลกยุคควอนตมั 

 

การเงนิ 

การซื้อขายหลกัทรพัย ์

การช าระส่งยอดระหว่างธนาคาร 

โครงสรา้งพืน้ฐานส าคญั 

เครอืขา่ย SCADA 

โครงขา่ยอจัฉรยิะ 

สุขภาพ 

ประวตักิารแพทย ์

ขอ้มลูจโีนม 

การผลติ 

ห่วงโซ่อุปทาน 

โรงงานอจัฉรยิะ 

ภาครฐั 

ขอ้มลูระบุตวัตนส่วนบุคคล 

ฐานขอ้มลูบรกิารดจิทิลั 

การวจิยัและพฒันา 

การวจิยัทางวทิยาศาสตร ์

เทคโนโลยลี ้าสมยั 



 

 

 

นอกจากนี้ โตชบิายงัร่วมมอืกบั SPTel-SpeQtral อย่างใกล้ชดิเพื่อใหค้วามรูเ้รื่องเทคโนโลยคีวอนตมัใหแ้ก่ธุรกจิต่างๆ 

รวมถึง QKD นับเป็นส่วนหนึ่งของโครงการเครือข่าย NQSN+ ในการท าให้สิงคโปร์ปลอดภัยในระดับควอนตัม 

ความร่วมมือในครัง้นี้ช่วยยกระดับโครงสร้างพื้นฐานดิจิทัลและการปกป้องข้อมูลจากภัยคุกคามควอนตัม 

อี ก ทั ้ง ยั ง ส่ ง เ ส ริ ม น วั ต ก ร ร ม แ ล ะ ค ว า ม มั ่น ค ง ป ล อ ด ภั ย เ พื่ อ ก า ร เ ติ บ โ ต ท า ง เ ศ ร ษ ฐ กิ จ ที่ ยั ่ง ยื น 

ด้ ว ย ป ร ะ ส บ ก า ร ณ์ ย า ว น า น เ กื อ บ  150 ปี        

โตชบิามุ่งมัน่ทีจ่ะพฒันาการเขา้รหสัควอนตมัใหก้า้วหน้ายิง่ขึน้และสรา้งพนัธมติรเชงิกลยุทธเ์พื่อสรา้งความมัน่คงปลอด

ภั ย ใ ห้ กั บ ภู มิ ทั ศ น์ ท า ง ดิ จิ ทั ล ข อ ง สิ ง ค โ ป ร์  

รวมถงึส่งเสรมิสถานะของประเทศในดา้นเทคโนโลยแีละความมัน่คงปลอดภยัทางไซเบอรใ์หแ้ขง็แกร่งยิง่ขึน้ 

 

อ่ า น เ พิ่ ม เ ติ ม เ รื่ อ ง บ ท บ า ท ข อ ง ค ว า ม ร่ ว ม มื อ เ ชิ ง ก ล ยุ ท ธ์ ร ะ ห ว่ า ง โ ต ชิ บ า แ ล ะ  SpeQtral 

ในการขบัเคลื่อนความมัน่คงปลอดภยัระดบัควอนตมัท่ีน่ี 

 

 

สรา้งอนาคตทีป่ลอดภยัระดบัควอนตมัดว้ยเทคโนโลยกีารกระจายกุญแจเขา้รหสัเชงิควอนตมัของโตชบิา 

# # # 
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https://www.toshiba-clip.com/en/detail/p=4905
https://www.youtube.com/embed/dJa7phzUw5Y?feature=oembed

