
การปกป้องขอ้มลูดว้ยการกระจายกญุแจเขา้รหสัเชงิควอนตมั: บอกลา 

การโจมตทีางไซเบอรไ์ดเ้ลยใชไ่หม 

สรปุ:  

การสือ่สารผา่นระบบเครอืขา่ยทีไ่ดร้ับการเขา้รหัสดว้ยวทิยาการเขา้รหัสรุน่ใหมจ่ะไมส่ามารถถกูเจาะได ้

รองรับตอ่การเปลีย่นแปลงในอนาคต 

และจะชว่ยใหก้ารเขา้ไปชว่ยเหลอืและบรรเทาปัญหาท าไดอ้ยา่งรวดเร็ว 

 

วกิฤตโรคระบาดก าลังท าใหแ้รนซมัแวรใ์นลักษณะ Double-threat, การโจรกรรมขอ้มลู 

และการโจมตดีว้ยเทคนคิ Supply-chain attack ทีซ่บัซอ้นเพิม่สงูขึน้ 

โชคยังดทีีอ่าชญากรทางไซเบอรถ์กูขดัขวางไวด้ว้ย 

การเขา้รหัสในระดับองคก์ร ซึง่ไมอ่าจถกูเจาะเขา้ไปไดโ้ดยงา่ย 

อยา่งไรก็ตาม ดว้ยการมาถงึของการประมวลผลควอนตัม แมแ้ตก่ารปกป้องขอ้มลูดว้ยวธินีีก้็ตกอยูใ่นอันตราย 

เมือ่ขมุพลังในการประมวลผลอันทรงพลังอยูใ่กลแ้คเ่อือ้ม 

อาชญากรทางไซเบอรจ์ะสามารถหาทางเจาะผา่นอัลกอรทิมึการเขา้รหัสได ้ 

งานวจิัยทีเ่ป็นความรว่มมอืระหวา่งมหาวทิยาลัยในประเทศอนิโดนเีซยีและประเทศไทยไดแ้สดงใหเ้ห็นแลว้ถึ

งการประยกุตใ์ชค้อมพวิเตอรค์วอนตัมในวทิยาการเขา้รหัส 

และอาชญากรทางไซเบอรก์็ก าลังจับตามองการพัฒนาดังกลา่วอยา่งใกลช้ดิ  

นีค่อืเหตผุลทีเ่รายกระดับงานวจิัยดา้นความปลอดภัยทางไซเบอรท์ีเ่กีย่วขอ้งกบัควอนตัมของโตชบิาเพือ่ใหเ้

ทา่ทันตอ่ผูไ้มป่ระสงคด์เีหลา่นี ้เมือ่ปลายเดอืนสงิหาคมทีผ่า่นมา ทางบรษัิทไดป้ระกาศความรว่มมอืกบั 

SpeQtral บรษัิทดา้นเทคโนโลยคีวอนตัมทีต่ัง้อยูท่ีป่ระเทศสงิคโปร ์

เพือ่เสนอโซลชูนัดา้นการสือ่สารทีป่ลอดภัยในเชงิควอนตัมทีไ่ดร้ับการสนับสนุนจากเทคโนโลยกีารกระจายกุ

ญแจเขา้รหัสเชงิควอนตัม (QKD) ของโตชบิา 

 



การกระจายกญุแจเขา้รหสัเชงิควอนตมัคอือะไร 

 

การกระจายกญุแจเขา้รหัสเชงิควอนตัม (QKD) 

ใชใ้นการกระจายรหัสลับดจิทัิลทีส่ าคัญเพือ่ปกป้องขอ้มลูทีม่คีวามละเอยีดออ่นสงูทีจ่ าเป็นอยา่งยิง่ตอ่อตุสา

หกรรมหลายภาคสว่น 

ขอ้มลูทีป่ลดล็อกจะเขา้ถงึไดเ้ฉพาะเมือ่รหัสดจิทิัลทีถ่กูตอ้งอยูใ่นมอืของผูร้ับแลว้เทา่นัน้ 

แตปั่ญหาคอืรหัสดจิทัิลอาจถกูขโมยหรอืถกูใชใ้นทางทีผ่ดิได ้

แฮก็เกอรท์างไซเบอรส์ามารถปลดล็อกขอ้มลูทีข่โมยมาไดโ้ดยใชร้หสัทีม่คีวามปลอดภัยบกพรอ่งได ้ 

สว่นส าคัญของการรักษาความปลอดภัยดว้ย QKD ขึน้อยูก่บัการเขา้รหัสแตล่ะบติผา่นโฟตอน (อนุภาค 

ของแสง) แตล่ะตัวทีถ่กูสง่ออกมา ตัวอยา่งเชน่ ผา่นเสน้ใยแกว้น าแสงท่ัวไป เนือ่งจากความพยายามใน 

การอา่นโฟตอนจะเปลีย่นการเขา้รหัสทีท่ าไว ้จงึท าใหก้ารรักษาความลับของรหัสแตล่ะตัวสามารถไดร้ับ 

การทดสอบและยนืยันได ้นอกจากนี ้QKD 

ยังคงมคีวามปลอดภัยแมจ้ะมคีวามกา้วหนา้ทางดา้นคณติศาสตรแ์ละการประมวลผลในอนาคต 

รวมถงึพลังในการประมวลผลขอ้มลูของคอมพวิเตอรค์วอนตัมอกีดว้ย 

ซึง่ไมเ่หมอืนกบัโซลชูนัดา้นความปลอดภัยอืน่ทีม่อียูใ่นปัจจบัุน 

ดว้ยเทคโนโลย ีQKD ขอ้มลูทีเ่ขา้รหัสไมเ่พยีงแตจ่ะปลอดภัยจากการปลดล็อก แตค่วามพยายามใดๆ ใน 

การแฮ็กรหัสดจิทิัลยังถกูตรวจจับไดต้ัง้แตเ่นิน่ๆ จงึมั่นใจไดว้า่ขอ้มลูและขอ้ความตา่งๆ 

จะเขา้ถงึไดโ้ดยผูร้ับทีต่ัง้ใจไวเ้ทา่นัน้ 

ในภมูภิาคเอเชยีตะวันออกเฉียงใต ้มหาวทิยาลัยเเหง่ชาตสิงิคโปร ์(National University of Singapore) 

ก าลังด าเนนิการเพือ่ใหเ้ทคโนโลย ีQKD ใชง้านไดอ้ยา่งแพรห่ลายมากขึน้ในอตุสาหกรรมเพือ่บม่เพาะ  

“ตัวเขา้รหัสทีท่นตอ่ควอนตัม” ประเภทใหมล่งในบรกิารดา้นการเงนิ ภาครัฐ และธรุกจิดา้นการดแูลสขุภาพ 

ทีท่ างานรว่มกบัขอ้มลูทีม่คีวามละเอยีดออ่นสงู 

นอกจากนี ้ประเทศไทยก็มกีารคน้ควา้วจิยัดา้นวทิยาการเขา้รหัสทีเ่ขม้ขน้ 

มหาวทิยาลัยเชยีงใหมไ่ดร้ว่มมอืกบัศนูยค์วามเป็นเลศิดา้นฟิสกิสใ์นการศกึษาระบบการดักจับอะตอมเดีย่ว 

นอกจากนีย้ังมมีหาวทิยาลัยอืน่ทีก่ าลังศกึษาเทคโนโลยคีวอนตัม เชน่ มหาวทิยาลัยเทคโนโลยสีรุนาร ี

สถาบันมาตรวทิยาแหง่ชาต ิรวมถงึกจิการเพือ่สงัคมอยา่ง บรษัิท ควอนตัมเทคโนโลยฟีาวเดชัน่ 

(ประเทศไทย) จ ากดัอกีดว้ย ประเทศไทยยังท างานรว่มกบัหอ้งปฏบิัตกิารวจิัยระดับโลกในอเมรกิา จนี ญีปุ่่ น 

และรัสเซยีเพือ่แลกเปลีย่นความคดิเห็นในการวจิัยดว้ย 

ตัวอยา่งการใชง้าน QKD ในการรักษาความปลอดภัยทางไซเบอรใ์นปัจจบุันมนัีบไมถ่ว้น ตัง้แต ่

การถา่ยโอนขอ้มลูดา้นจโีนมทีล่ะเอยีดออ่นไปจนถงึการถา่ยโอนขอ้มลูระหวา่งโครงสรา้งพืน้ฐานทีม่คีวามส า

คัญทางอตุสาหกรรม 

  



 

นายฮโิรช ิฟกูจู ิผูแ้ทนองคก์รประจ าภมูภิาคเอเชยี แปซฟิิก บรษัิท โตชบิา คอรป์อเรชัน่ 
และกรรมการผูจ้ัดการ บรษัิท โตชบิา เอเชยี แปซฟิิค พทีอี ีแอลทดี ี กลา่ววา่ 
“ภมูภิาคเอเชยีตะวันออกเฉียงใตเ้ป็นฐาน 
ดา้นการพัฒนาและการตลาดทีม่ศีักยภาพอยา่งมากส าหรับ QKD 
โตชบิาไดส้รา้งพารต์เนอรท์างอตุสาหกรรมไวใ้นชว่งแรกทีเ่ราปรับใชเ้ทคโนโลยคีวอนตัมในประเทศญีปุ่่ น 
สหรัฐอเมรกิา และสหราชอาณาจักร เราตืน่เตน้ทีไ่ดเ้ป็นสว่นหนึง่ทีท่ าใหอ้ตุสาหกรรม QKD 
ของโลกขยายตัวและออกสูต่ลาดในประเทศสงิคโปรแ์ละภมูภิาคเอเชยีตะวันออกเฉียงใต”้ 

 

การรบัมอืกบัอาชญากรรมทางไซเบอรด์ว้ย QKD 

 

ยอ้นกลับไปในปี 2003 โตชบิาไดเ้ป็นผูบ้กุเบกิในการคน้ควา้วจิัยวทิยาการเขา้รหัสเชงิควอนตัมที ่

Cambridge Research Laboratory ของ Toshiba Research Europe Limited ในปี 2004 

กลุม่บรษัิทไดก้ลายเป็นรายแรกทีป่ระกาศวา่สามารถกระจายกญุแจเขา้รหัสเชงิควอนตัมผา่นสายสญัญาณที่

มคีวามยาวมากกวา่ 100 กโิลเมตรไดส้ าเร็จ และเป็นรายแรกทีม่อีัตราการเขา้รหัสตอ่เนือ่งเกนิ 1Mbps ในปี 

2010 และเกนิ 10Mbps ในปี 2017 

ปัจจบุัน ดว้ยกระแสการเรง่ใหเ้กดิการเปลีย่นแปลงใหเ้ป็นดจิทิัลทั่วโลก 

ปรมิาณของขอ้มลูดจิทิัลทีถ่กูใชแ้ละถกูเก็บไวจ้ะเพิม่สงูขึน้มากดว้ยอัตราทีเ่ป็นทวคีณู จากแนวโนม้นี ้

เราไดเ้ห็นการรอ้งเรยีนจ านวนมากเกีย่วกบัภัยดา้นอาชญากรรมทางไซเบอรท์ีเ่ขา้มาขโมยและสรา้งรายไดจ้า

กขอ้มลูทีม่คีา่ 

และนีค่อืจดุทีเ่ทคโนโลย ีQKD ของโตชบิาจะเขา้มามคีวามส าคัญมากกวา่ทีเ่คย ความรว่มมอืกบั SpeQtral 

จะท าใหผู้ท้ีอ่าจกลายเป็นผูใ้ชใ้นภมูภิาคเอเชยีตะวันออกเฉียงใตม้คีวามเขา้ใจถงึความจ าเป็นและพจิารณาใ

ชโ้ซลชูนั QKD เพือ่รักษาความปลอดภัยแกก่ารสือ่สารของตน 

โดยเราเริม่จากการจัดสมัมนาบนเว็บและเวริก์ชอปเพือ่แบง่ปันความรูโ้ดยไมม่คีา่ใชจ้า่ย  



 

ในฐานะทีเ่ป็นศนูยก์ลางระดับโลกในแอปพลเิคชนัดา้นการเงนิ ประเทศสงิคโปรจ์งึเป็นจดุส าคัญส าหรับ 

การโทรคมนาคม ศนูยข์อ้มลู และโครงสรา้งพืน้ฐานดา้นการเชือ่มตอ่กบัระบบคลาวด ์

อตุสาหกรรมเหลา่นีป้ระมวลผลขอ้มลูทีม่คีวามส าคัญและมมีลูคา่สงูอยา่งยิง่ 

จงึจ าเป็นทีจ่ะตอ้งมกีารทบทวนความปลอดภัย 

อยา่งตอ่เนือ่งเกีย่วกบัการสือ่สารเหลา่นี ้รวมถงึการพัฒนาระบบปัจจุบันใหร้ับมอืตอ่ภัยในอนาคตได ้

นอกจากนี ้

เนือ่งจากแตล่ะองคก์รมกีารก าหนดการเชือ่มตอ่ขอ้มลูและความตอ้งการดา้นการรักษาความปลอดภัยทีต่า่งกั

น ความรว่มมอืระหวา่ง SpeQtral และโตชบิาจะชว่ยมอบโซลชูนั QKD เพือ่ตอบสนอง 

ตอ่ความตอ้งการทีต่า่งกนั 

 

เป็นผูน้ าโลกในการพฒันา QKD 

 

การคน้ควา้วจิยัดา้นควอนตัมมาหลายทศวรรษของโตชบิาไดน้ าไปสูก่ารพัฒนาอปุกรณ์ QKD สองอยา่งที ่

ใชง้านไดจ้รงิเพือ่การตดิตัง้ในการใชง้านแบบมัลตเิพล็กซ ์(สงูสดุ 70 กม.) และการใชง้านในระยะไกล 

(สงูสดุ 120 กม.)  

ผลติภัณฑทั์ง้สองทีพ่รอ้มจ าหน่ายสูต่ลาดไดร้ับการออกแบบมาใหป้รับใชง้านไดอ้ยา่งยดืหยุน่และคุม้คา่ 

จงึท าใหนั้กวจิัยดา้นควอนตัมในภมูภิาคเอเชยีตะวันออกเฉียงใตแ้ละในโลกท าการคน้ควา้ไดม้ากขึน้ดว้ยตน้ทุ

นทีคุ่ม้คา่และเชือ่ถอืได ้

ในขณะเดยีวกัน 

การกระจายกญุแจเขา้รหัสเชงิควอนตัมเป็นชิน้สว่นส าคัญเพือ่รักษาการสือ่สารขอ้มลูใหป้ลอดภัยจากเศรษฐ

กจิดจิทัิลทีเ่กดิขึน้จากการเรง่ปรับใชเ้ทคโนโลย ี

การผสานรวมโครงสรา้งพืน้ฐานดา้นโทรคมนาคมทีเ่กดิขึน้ใหม ่และการใชง้านเครอืขา่ย 5G  



น่ันเป็นเหตผุลทีโ่ตชบิายังคงลงทนุในการศกึษาวจิัยเชงิลกึเกีย่วกบั QKD 

และสาขาทีเ่กีย่วขอ้งในวทิยาศาสตรค์วอนตัมอยา่งตอ่เนือ่งเพือ่ใหเ้ป็นประโยชนใ์นการป้องกนัภัยทางไซเบอ

รล์ว่งหนา้ใหแ้กห่น่วยงานรัฐ สถานศกึษา และอตุสาหกรรม  

ในแงบ่วก 

ควอนตัมอนิเทอรเ์น็ตแหง่อนาคตจะน าพาประโยชนจ์ากความกา้วหนา้ทางเทคโนโลยใีนยคุใหมม่าใหแ้กโ่ลก

ใบนี ้นีค่อืสิง่ทีโ่ตชบิา คอรป์อเรชัน่ 

ซึง่มพีันธกจิทีจ่ะเรง่สรา้งนวัตกรรมและความเชือ่มั่นเพือ่ชว่ยเหลอืโลกใบนีใ้นทกุระดับ มุง่มั่นอยา่งเต็มที ่

หากตอ้งการดขูอ้มลูเพิม่เตมิ โปรดไปทีโ่ตชบิา เอเชยี แปซฟิิค  

หากตอ้งการดเูรือ่งราวเพิม่เตมิ โปรดไปที ่Toshiba Clip 
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